Crackear contrasenas con hashcat mediante diccionario

Si el archivo que tiene el hash se llama hash.txt, en la misma carpeta abrimos una terminal y ejecutamos:
Para sha512crypt (como en /etc/shadow)

hashcat -m 1800 -a 0 hash.txt /Ruta/Al/Diccionario.txt

Para SHA256

hashcat -m 1400 -a 0 hash.txt /Ruta/Al/Diccionario.txt

Para NTLM (Windows)

hashcat -m 1000 -a 0 hash.txt /Ruta/Al/Diccionario.txt

Para SHA1

hashcat -m 100 -a 0 hash.txt /Ruta/Al/Diccionario.txt

Para MD5

hashcat -m 0 -a 0 hash.txt /Ruta/Al/Diccionario.txt
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