Activar espacio aislado de Windows

En entornos de ciberseguridad y administracién de sistemas necesitamos ejecutar software sospechoso, abrir archivos de origen
dudoso o probar configuraciones sin comprometer el sistema principal. Para estos casos, Windows incluye una herramienta poco
conocida pero extremadamente Util: el Espacio aislado de Windows, también llamado Windows Sandbox. Es una maquina
virtual ligera, integrada y temporal que permite ejecutar aplicaciones en un entorno completamente aislado del sistema
anfitrién. Se lanza como una instancia limpia de Windows y se destruye al cerrarse, sin dejar rastros. No se trata de una maquina
virtual tradicional con disco persistente, sino de un entorno desechable disefiado para pruebas rapidas y seguras.

Su utilidad principal es ejecutar contenido potencialmente peligroso sin comprometer el sistema real. Algunos usos habituales:

e Ejecutar archivos descargados de fuentes no confiables.
e Probar software desconocido sin instalarlo en el sistema anfitrién.
e Abrir documentos sospechosos que podrian contener macros maliciosas.

e Realizar pruebas rapidas de comportamiento de aplicaciones.

Todo lo que ocurre dentro del entorno queda aislado. Al cerrar la ventana, el sistema se elimina por completo.
Utiliza tecnologias de virtualizacién integradas en el propio sistema operativo. Cuando lo ejecutamos:

e Se inicia una instancia limpia de Windows.
e No tiene acceso directo al sistema de archivos del anfitrion.

e No comparte registro ni configuraciones del sistema real.

Todo el contenido se borra al cerrarse.

Es un entorno sin persistencia. Cada ejecucién empieza desde cero.

COMO SE ACTIVA

No estd disponible en todas las ediciones de Windows. Para usarlo necesitamos:

e Windows 10 o 11 en version Pro, Enterprise o Education.
e Soporte de virtualizacion por hardware en la CPU.
e Virtualizacion activada en BIOS/UEFI.

e Al menos 4 GB de RAM (recomendado 8 GB o0 mas).

Se habilita como una caracteristica opcional del sistema. Podemos hacerlo desde la interfaz gréfica o desde PowerShell.

Enable-WindowsOptionalFeature -FeatureName "Containers-DisposableClientVM" -All -Online

Tras ejecutar el comando, reiniciamos el sistema y la opcidn aparecerd como Espacio aislado de Windows en el menU de
inicio.

LIMITACIONES

Aunque es muy Uutil, no sustituye a un laboratorio completo de analisis:

e No conserva cambios entre sesiones.
e E| rendimiento es inferior al sistema real.

e Algunos tipos de malware detectan que estan en un entorno virtual.
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e No es adecuado para andlisis forense ni ingenieria inversa avanzada.
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